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Granskning av IT-verksamheten

Sammanfattning

Pa forbundets revisorers uppdrag har PwC genomfort en granskning av férbundets
IT-miljo, IT-organisation och I1T-sékerhet. Detta utifran att risker och hot fran det
framvaxande digitala landskapet, cyberrisker, far 6kande uppméarksamhet fran
bade foretag och myndigheter. Man har fran saval naringsliv som offentlig sektor
insett att den hot- och riskbild som véxer fram behdver tolkas och goras begriplig
sa att relevanta och balanserade motatgérder kan vidtas.

Revisorerna har i sin riskanalys for 2017 bedomt att det finns en risk att
Sodertorns brandforsvarsforbund inte har sékerstallt att den tekniska 1T-
sékerheten &r tillfredsstallande och att IT-organisationen inte arbetar optimalt.
Detta ligger till grund for den revision som nu har gjorts.

Arendets beredning

De brister som revisionen pekar pa ar i stort kanda for forbundet och visst arbete
har sedan tidigare pabdrjats. Efter mottagande av revisionsskrivelsen med 6nskade
atgarder har forbundet intensifierat arbetet med att se 6ver och atgarda bland annat
rutiner, utbildningar, system samt dokumentation.

Parallellt med detta arbete pagar dven arbete for att sakerstalla var IT-miljo och de
system vi hanterar ur ett GDPR-perspektiv. Arbetet inkluderar saval tekniska som
organisatoriska atgarder.

Ekonomiska konsekvenser

Vissa atgarder ar kostnadsfria da det endast &r andring och styrning av rutiner som
behovs. Vad galler de atgarder som kraver forbattrade eller helt nya system sa
foljer det naturligt med en storre kostnad for forbundet. Sa mycket som ar majligt
kommer forbundet att omférdela prioriteringarna i 2018 ars planerade
detaljbudget for att tdcka de nytillkomna kostnader som féljer med de
rekommenderade atgéarderna.

For att forbundet i snabbare takt uppgradera hardvara, skaffa mer omfattande
natverks- och sakerhetssystem, forandra licensstrukturen (ga over till
molnbaserade licenser som Office 365), uppgradera den utrustning som finns pa
stationerna, utoka antalet administrativa arbetsplatser pa stationerna samt ge
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chefer i alla led en personlig uppséttning barbar dator samt mobil for att komma
upp i en béttre standard kommer det att krdvas en storre investering som inte ryms
i 2018 ars budget. Vissa atgarder kommer darfor att ansta till 2019.

Bilagor
- Revisionsskrivelse
- Redovisning av atgarder efter revisionens rekommendationer

Forslag till beslut

1.  Direktionen beslutar att godkanna det av férbundet foreslagna svar till
revisionen.

Susanne Nilsson
Administrativ chef
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Forbundets svar pa revisionens yrkade atgarder

Utoka IT-funktionen med teknisk samt strategisk kompetens

En utokning av IT-funktionen pagar. For tillfallet ar en supporttekniker ar inhyrd pa
langtidskontrakt, till och med 31 augusti 2018, for att snabbt underlatta arbetsbdérdan for
var tillsvidareanstallda IT-tekniker.

Rekrytering pagar av en systemforvaltare till raddningscentralen, en tekniker som ar
specialiserad pa larmcentraler. Fokus for denna person ar framforallt raddningscentralens
operationella drift och att sakerstélla att dessa systems fungerar i samklang med de
funktionella och icke funktionella krav som raddningscentralen har pa dessa inkl. att
uppratthalla de krav som stalls i SSF 136:4.

Under sommaren kommer en rekrytering av ytterligare en I1T-tekniker att starta for att
fylla upp den dagliga driften pa IT-avdelningen och minska sarbarheten i antalet
medarbetare.

Vad galler den strategiska kompetensen sa ser vi 6ver mojligheten att outsourca denna
funktion. Just nu pagar en upphandling av bland annat denna funktion pa SKL
Kommentus Inkdpscentral och beréknas att vara klar under sommaren 2018. Planen &r att
invanta denna upphandling for att fa basta tankbara upphandling samt pris for denna
funktion.

Uppratta en IT-strategi pa ledningsniva. Tilldela systemagarskap och
samordna IT over hela verksamheten.

- Som ett forsta steg l4ggs en ny IT-policy fram for beslut i direktionen 2018-03-16.
Darefter fortsatter arbetet med att utarbeta en IT-strategi pa ledningsniva.

- Systemagarskap ar tilldelat pa de system som finns i organisationen, dokumentation
finns pa detta.

Uppratta styrande dokumentation for informationssékerhet. Denna bor
bland annat reglera behorighetshantering, uppdatering av hardvara samt
I[6senordsuppbyggnad.

Styrande dokument géllande informationssékerhet &r under framtagning. Rutiner har
funnits men dokumentationen av dessa har varit bristfallig vilket nu atgérdas.

Den 13 februari skarptes forbundets l6senordskrav.

Tillse att styrande dokument faststélls av IT-chef och ledning. Det bor
ocksé sakerstallas att dokument finns att tillga aven da
dokumenthanteringssystemet ar otillgangligt

Policys faststélls av direktionen, dvriga styrdokument faststalls av brandchef enligt
tidigare beslutad rutin.
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Forbundet tillser att alla styrande dokument och instruktioner/manualer blir utskrivna och
forvaras pa tillganglig och sékerstalld plats.

Utbilda de anstallda inom IT éverlag och aven inom IT- och
informationssakerhet

Arbete pagar att tillse att hela organisationen far tillgang till grundlaggande utbildning via
vart kompetensutvecklingssystem Flame, bade vad galler Officepaketet samt
grundldggande 1T-sakerhet.

Infora kontroller och évervakning av néatverket samt begransning av vilken
hardvara som kan kopplas upp mot detta

Arbete pagar for att infora denna typ av sakerhetssystem. Systemet ar bestallt och
implementering kommer att ske under varen.

Utvardera till vilken niva telefonvaxeln ar redundant och vidta nédvandiga
atgarder baserat pa resultatet.

Forbundet har sedan tidigare flera alternativa system via telefoni. Dessa kompletteras nu
med en mojlighet att utanfor forbundets IT-miljé och véxel styra om prioriterade
inkommande nummer till de alternativa systemen.
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