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Informationssakerhetspolicy

Sammanfattning

Efter revisorernas granskning av IT-verksamheten hos Sodertdrns
brandforsvarsforbund under hésten 2017 konstaterades att det saknades aktuella
dokumenterade riktlinjer for IT-omradet. Efter detta har en dvergripande IT-
policy beslutats vid direktionen 2018-03-16, § 22. Ett nésta steg i denna process &r
att sakerstalla styrdokumenten for informationssakerhet.

Ett forslag till informationssakerhetspolicy har tagits fram som ska reglera
skyddet av Sodertorns brandforsvarsforbunds informationstillgangar mot
eventuella hot — interna eller externa, avsiktliga eller oavsiktliga.

Arendets beredning

Forslaget till informationssakerhetspolicy har arbetats fram av administrativ chef
Susanne Nilsson pa uppdrag av brandchef Lars-Goran Uddholm.

Bilagor
Bilagal Forslag till informationssakerhetspolicy

Forslag till beslut

1.  Direktionen faststéller foreslagen informationssékerhetspolicy.

Susanne Nilsson
Administrativ chef
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Datum: 2019-01-25

Introduktion

Denna policy reglerar skyddet av Sodertorns brandférsvars informationstillgangar mot
eventuella hot — interna eller externa, avsiktliga eller oavsiktliga.

Med informationstillgangar menas bade information (data) som sadan och de resurser
som anvands for att hantera informationen (IT-system, natverk, servrar och
arbetsstationer inklusive mobila enheter som surfplattor och mobiltelefoner).

Syfte och utgangspunkter

Syftet med denna policy é&r att sékerstalla att all information hanteras pa ett sakert och
effektivt satt. Information &r en av Sbff:s nyckelresurser. Genom att arbeta systematiskt
med informationssékerhet utifran etablerade standarder och genomténkta policyer kan
Sbff astadkomma battre kvalitet i verksamheten och ékad trovardighet.

Arbetet med informationssakerhet ska ta sin utgangspunkt i foljande principer:

e Tillganglighet. Vara medarbetare, kunder, partners och évriga intressenter ska ha
tillgang till den information de behdver, nér de behdver den och pa forvantat satt.

e Riktighet. Var information ska vara korrekt och tillforlitlig. Informationen ska
skyddas mot odnskade férandringar och fel.

e Konfidentialitet/sekretess. Var information ska inte goras tillganglig for eller
avslojas for obehdriga utanfor var kontroll.

e Sparbarhet. Aktiviteter ska kunna harledas i efterhand. Vi ska kunna visa vad som
har hant och vem som har gjort vad i vara informationssystem.

Sbff:s arbete med informationssakerhet ska ske utifran etablerade standarder och
internationella riktlinjer. Arbetet ska utforas pa ett strukturerat satt i enlighet med denna
policy och Sbff:s dvriga faststallda riktlinjer och rutiner.

Sékerhetsarbetet ska resultera i kostnadseffektiva och behovsanpassade
sakerhetsatgarder som harmoniserar med Shff:s uppgift och verksamhetsmassiga
ataganden. Det ska ske pa ett sétt som bidrar till att leverera kvalitet i verksamheten.
Atgarder for att sakra informationen ska i s liten utstrackning som méjligt vara ett
hinder for utvecklingen av olika tekniska ldsningar.



Skyddet av information ska tillgodose de krav som stalls pa Sbff — bade genom géllande
lagstiftning och i 6verenskommelser med Sbff:s kunder, samarbetspartners och dvriga
intressenter.

Overgripande roller och ansvar

Policyn galler for samtliga anstallda och konsulter inom Sbff samt 6vriga
kontraktsbundna intressenter. VVar och en har ansvar for att skydda den information som
man disponerar éver utifran givna riktlinjer och instruktioner.

Ansvaret for informationssékerheten hos Sbff delas in i olika delar, huvudsakligen
fysisk sékerhet, 1T-sakerhet samt sékerhet for personuppgifter. Denna 6vergripande
informationssékerhetspolicy kompletteras med specifika styrdokument och riktlinjer
inom dessa omraden. For mer detaljerad information hanvisas till Sbff:s separata IT-
policy och dataskyddspolicy.

Generellariktlinjer

Informationsklassning och riskbedémning

For att avgora vilket skydd som behévs och hur olika typer av information far hanteras,
ska kanslig och/eller vasentlig information som hanteras inom Sbff klassificeras.
Tillsammans med klassificeringen ska riskbedomningar avgora vilka sakerhetsatgarder
som behdvs for respektive informationstyp. Riskbedémningar ska genomféras I6pande
samt alltid vid storre forandringar.

Atkomst och behérighet

Information i IT-system ska alltid skyddas med antingen nagon form av autentisering
eller genom kryptering. Sbff ska arbeta aktivt med behorigheter i IT-system och gora
medvetna bedémningar av vilka anvandare som ska ha tillgang till systemen, for att
minska méngden information som exponeras till olika anvandargrupper. Vi stravar alltid
efter att minimera breda behdrigheter, sa att endast personer som i sin roll behéver
tillgang till information har atkomst till den. Shff ska tillampa rollbaserad
atkomstkontroll. Alla beslut och instéllningar som ror anvandaratkomst ska regleras
centralt i IT-miljon.

Anstallda, konsulter och 6vrig kontraktsbunden personal far inte ta del av eller bereda
sig tillgang till foretagets information utifran privata intressen.

Loggning och uppféljning

Uppféljning och kontroll, bland annat genom granskning av loggar, ska vara en naturlig
del i Sbff:s sakerhetsarbete. Det ska finnas rutiner for att Overvaka loggar kontinuerligt
och ett andamalsenligt system dar man kan s6ka fram handelser och granska loggar pa
ett effektivt satt.

Sakerhetsincidenter

Den som upptécker brister i informationssakerheten maste uppmarksamma IT-
funktionen pa det. Alla medarbetare maste ocksa rapportera handelser som kan gora att
vara informationstillgangar utsatts for risker. Alla incidenter som sker ska alltid
dokumenteras genom en incidentrapport.
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Ett strukturerat arbete med incidenthantering ger mojligheten till kontroll och
uppfoljning av Sbff:s sakerhetsarbete och ocksa stora majligheter for organisationen att
forebygga eller minska effekten av framtida incidenter.

Utover en etablerad process for incidentrapportering, ska Sbff ha en framtagen plan for
hur verksamheten ska kunna uppratthallas och aterstéllas i handelse av en allvarlig
incident eller kris. Riktlinjer och rutiner for hur Sbff sékerstéller kontinuitet i
affarskritiska verksamheter skapas och definieras av IT-avdelningen.

Outsourcing

Aven for sddana system och tjanster som &r outsourcade till extern leverantor sa
kvarstar en skyldighet hos Sbff att sakerstélla att leverantoren lever upp till lamplig
sékerhet och foljer 6verenskomna instruktioner.

Revidering av dokumentet

Denna policy ska revideras vid behov i samband med férandringar i verksamhetens
inriktning och omfattning. En allmén dversyn av dokumentet ska goras i samband med
den arliga revisionen. | samband med revideringen ska ocksa kompletterande riktlinjer
och rutinbeskrivningar revideras pa motsvarande satt.

Dokumentets historia

Uppréttad/ Uppréttad/ Kontrollerad av 1: | Kontrollerad av 2: | Godkand av: Erséatter:
reviderad: reviderad av:

Direktionen
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