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Dataskyddspolicy — interna riktlinjer fér hantering
av personuppgifter

Sammanfattning

Efter revisorernas granskning av IT-verksamheten hos Sodertérns
brandfdrsvarsforbund under hosten 2017 konstaterades att det saknades
aktuella dokumenterade riktlinjer for IT-omradet. Det i samband med
inforandet av nya dataskyddsforordningen GDPR den 26 maj 2018 kréver att
vi har ett tydligt styrdokument som visar hur vi hanterar olika typer av
personuppgifter inom Sédertérns brandforsvarsforbund.

Ett forslag till dataskyddspolicy med interna riktlinjer for hantering av
personuppgifter har tagits fram som beskriver pa ett évergripande plan
hur personuppgifter kan och far behandlas, for vilka syften och pa
vilket stt.

Arendets beredning

Forslaget till dataskyddspolicy har arbetats fram av administrativ chef
Susanne Nilsson, tillsammans med dataskyddsombud Froukje Bouius, pa
uppdrag av brandchef Lars-Goran Uddholm.

Bilagor
Bilaga 1l Forslag till Dataskyddspolicy — interna riktlinjer for hantering
av personuppgifter.

Forslag till beslut

1.  Direktionen faststéller foreslagen Dataskyddspolicy med interna
riktlinjer for hantering av personuppgifter.

Susanne Nilsson
Administrativ chef
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Dataskyddspolicy - interna riktlinjer fér hantering av
personuppgifter

Dnr: 2019-000411
Datum: 2019-01-25

Syftet med denna policy

Alla individer vars personuppgifter behandlas inom ramen for S6dertdrns brandférsvars
verksamhet ska vara trygga med hur vi hanterar deras uppagifter.

Policyn beskriver pa ett Gvergripande plan hur personuppgifter kan behandlas, for vilka syften
och pa vilket satt av Sbff.

Denna policy ska sakerstélla att Sbff:

e foljer gallande dataskyddslagstiftning

e lagrar och hanterar personuppgifter pa ett korrekt och enhetligt satt

e kommunicerar tydligt och 6ppet géallande hur personuppgifter hanteras i verksamheten
e kan tillmotesga anstalldas, kunders och andra intressenters rattigheter

e skyddar den egna verksamheten mot hot och darmed minimerar integritetsrisker

Omfattning

Policyn har tagits fram av administrativ chef tillsammans med dataskyddsombud och omfattar
all behandling av personuppgifter som utférs inom organisationen.

Denna policy galler samtliga, oavsett vems personuppgifter som Sbff behandlar och oavsett
sammanhang. Policyn ska kompletteras med riktlinjer och rutiner for informationssakerhet
samt andra specifika verksamhetsomraden.

Riktlinjerna ska efterlevas av ledning, anstallda och likasa av andra personer som arbetar pa
uppdrag av eller under éversyn av Sbff, exempelvis konsulter eller partners.

Gaéllande dataskyddslagstiftning

Hanteringen av och skyddet for personuppgifter regleras 6vergripande av EU:s allmanna
dataskyddsforordning (GDPR - Europaparlamentets och radets forordning [EU] 2016/679)
samt kompletterande svensk lagstiftning i form av den kompletterande dataskyddslagen och
tillhérande forordning (SFS 2018:218 och SFS 2018:219).

Sédertdrns brandfdrsvarsforbund
Mogérdsvagen 2 Tfn: 08-721 22 00 www.sbff.se Org.nr.: 222000-0737
143 43 Vérby Fax: 08-721 22 23 brandforsvaret@sbff.se



Ytterligare relevant lagstiftning kan tillkomma i form av exempelvis registerforfattningar
inom specifika branschomraden.

Inom ramen for Sbff:s verksamhet ar huvudsakligen foljande lagar och bestammelser
tillampliga:

e EU:s allménna dataskyddsforordning

e Den kompletterande svenska dataskyddslagen

e Kommunallagen

e Offentlighet- och sekretesslagen

e Lagen om skydd mot olyckor

e Lag om brandfarliga och explosiva varor

Viktiga begrepp och definitioner
Denna policy rér hantering av personuppgifter. Personuppgifter ar all information som kan

anvandas for att identifiera en enskild person, direkt eller indirekt. Begreppet personuppgifter
inkluderar (men &r inte begransat till):

Namn
Personnummer
E-postadress
Telefonnummer
IP-adress
Kundnummer
Bilder (pa personer)

I uttrycket behandling av personuppgifter inkluderas allting som gors dar personuppgifter
forekommer, exempelvis administration av, kommunikation med och lagring av sadana
uppgifter for olika andamal och i olika sammanhang.

| den man kéansliga personuppgifter forekommer i Sbff:s verksamhet galler sarskilda regler
for dessa. Kénsliga personuppgifter ar:

Uppgifter som avslojar ras eller etniskt ursprung,

Uppgifter som avslojar politiska asikter,

Uppgifter som avslojar religios eller filosofisk dvertygelse,
Uppgifter om medlemskap i fackférening,

Uppgifter om hdlsa,

Uppgifter om sexualliv eller sexuell laggning,

Genetiska uppgifter, och

Biometriska uppgifter for att entydigt identifiera en fysisk person.

Observera att dven uppgifter som indirekt avslojar kénslig information av detta slag
inkluderas.

Sbff &r personuppgiftsansvarig for de flesta av de personuppgiftsbehandlingar som
forekommer i verksamheten. Med detta menas att organisationen &r den juridiska person som
ar ytterst ansvarig for personuppgifterna, och som bestammer éver andamal och medel. |
specifika fall kan det vara sa att nagon annan &n Sbff ar personuppgiftsansvarig. Roller och
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ansvarsfordelning mellan organisationen och eventuella personuppgiftsbitraden ska framga
for varje behandling i registerforteckningen.

Andamal med behandling av personuppgifter

Inom Sodertérns brandforsvarsférbund hanterar vi personuppgifter i manga olika
sammanhang. Det ar information som vi behover for att tillhandahalla det stod och den
service vi ansvarar for. Det kan till exempel vara for att:

e Utfora vart uppdrag inom var forebyggande verksamhet, t ex hantera olika tillstand och
ansokningar.

e Tillhandahalla utbildning.

e Utdva tillsyn inom brandskyddsomradet enligt Lagen om skydd mot olyckor och Lag om
brandfarliga och explosiva varor.

e Direktionen ska kunna fatta beslut i &renden och personuppgifter kan t ex forekomma i
underlag for beslut, kallelse och protokoll.

e Tahand om initiativ, synpunkter och fragor fran enskilda.

e Administrera uppgifter om kunder och leverantorer, till exempel for att hantera fakturor,
inbetalningar och utbetalningar.

e Administrera upphandlingar och avtal med olika leverantorer.

e Hantera krav, forsékringsérenden och rattsliga tvister.

e Informera om och kommunicera raddningstjanstens verksamhet i olika sammanhang.

e Rekrytera nya medarbetare, med flera.

Generellariktlinjer

Utbildning

Alla anstallda ska fa grundlaggande dataskyddsutbildning, for att sakerstalla forstaelse for
vikten av att hantera personuppgifter korrekt. Ansvarig for att utbildningen genomfors ar
administrativ chef.

Narmsta chef ansvarar for att berérda medarbetare far ta del av sadana instruktioner och
rutiner som &r relevanta for dem, och sadan information som behdvs for att var och en ska
kunna utfora sitt arbete i linje med dataskyddslagstiftningen. Detta inkluderar, men &r inte
begrénsat till, utbildning av nyanstallda.

Registerforteckning

Detaljerad information om varje slags behandling av personuppgifter som forekommer i
processer, IT-system och pa olika avdelningar inom ramen for Sbff:s verksamhet ska finnas
dokumenterad i organisationens registerforteckning. Forteckningen ska lépande hallas
uppdaterad och fungera som ett heltdckande register over alla personuppgiftsbehandlingar, i
enlighet med kraven i artikel 30 GDPR.

Registerforteckningen administreras av administrativ chef. System- och informationségare
samt avdelningsansvariga kan komma att tilldelas ansvar for specifika delar av
registerforteckningen i samarbete med administrativ chef. Forteckningen kan visas upp for
tillsynsmyndigheten pa begaran.
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Rattslig grund

Varje behandling av personuppgifter ska ha en specificerad sa kallad réattslig grund for att
det ska vara lagligt att hantera personuppgifterna. Inga personuppgifter far behandlas hos Sbff
utan att det finns en identifierad och 1&mplig rattslig grund. En godtagbar rattslig grund kan
exempelvis vara ett avtal som ska uppfyllas, ett beréttigat intresse, en laglig skyldighet (till
exempel enligt bokforingslagen eller arkivlagen) eller ett faktiskt samtycke fran de
registrerade. Alla de olika mdjliga réttsliga grunderna finns listade i artikel 6 GDPR.

Det &r inte tillatet att behandla kénsliga personuppgifter forutom i specifika undantagsfall,
som i sa fall ska finnas beskrivna i registerforteckningen samt i kompletterande
policydokument/rutinbeskrivningar.

Andamalsbegransning och uppgiftsminimering

Personuppgifter far endast behandlas for specifika syften, i den utstrackning de behdvs och i
enlighet med dataskyddslagstiftningen.

Endast sadana personuppgifter som faktiskt behdvs far samlas in och sparas. Inga uppgifter
far sparas med l6sa motiveringar sdsom att de “kanske kan vara bra att ha”.

Behandling av personuppgifter i nya sammanhang (fér nya andamal) maste alltid pa férhand
utvarderas och kontrolleras med dataskyddsansvariga, for att sakerstalla att den nya
hanteringen inte riskerar att kranka de registrerade personernas integritet eller pa annat satt
bryta mot dataskyddslagstiftningen.

Behorighetsbegransning

De personuppgifter som forekommer i verksamheten ska endast vara tillgangliga fér personer
som specifikt behdver dem i sitt arbete. For kansliga personuppgifter ska en snévare
behorighetstilldelning generellt sett galla an for mer harmlésa uppgifter.

Lagringsminimering

Personuppgifter som inte langre behévs (och som man inte heller ar skyldig att spara) ska
gallras I6pande. Observera att det kan finnas lagkrav pa att arkivera och spara uppgifter, men
det ska finnas gallringsrutiner for varje process och varje system dér personuppgifter
férekommer. Var och en som arbetar dar &r skyldig att félja dessa rutiner.

Personuppgifter far inte anvandas pa annat sétt eller verforas till och/eller behandlas pa
annan plats (system/lagringsstélle/enhet) &n vad som foljer av géallande rutiner och
instruktioner.

Information till registrerade

Alla vars personuppgifter hanteras av Sbff har ratt till information om hur deras
personuppgifter hanteras. Detta galler saval anstallda som kunder och andra grupper.
Informationen ska vara lattillganglig samt tillrackligt utforlig for att motsvara kraven i
dataskyddslagstiftningen. Informationen ska lamnas pa ett klart och tydligt sétt.

Informationen lamnas i huvudsak via intranatet (for anstallda) och pa den offentliga
webbplatsen i form av en informationssida riktad till kunder och anvéandare.
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De registrerades rattigheter

Sbff ska ha rutiner och instruktioner pa plats for hur organisationen ska fullgora sina
skyldigheter gentemot de registrerade. De registrerades rattigheter framgar av 3 kapitlet i
dataskyddsférordningen (artiklarna 12-23), och dessa réttigheter ska Sbff vara beredda att
tillmotesga i alla situationer dar det kravs. Detta omfattar ovan namnda informations-
skyldighet, men ocksa ratten till tillgang (begaran om registerutdrag), rattelse, radering,
begrénsning, dataportabilitet samt ratten att invanda.

Lagring och informationsséakerhet

Alla personuppgifter som finns hos Sbff ska skyddas genom sékra servrar och andra lampliga
tekniska och organisatoriska sakerhetsatgarder i enlighet med artikel 32 GDPR. Kansliga
personuppgifter kraver generellt hogre sakerhet an mer harmlésa uppgifter. Vidare
specifikationer géllande informationssékerhet inom Sbff finns i separat 1T-
policy/Informationssakerhetspolicy.

Utlamnande av personuppgifter till tredje part
Det kan handa att Sbff behdver 1&mna ut personuppgifter till tredje part.

Att lamna ut uppgifter pa det sattet ar i sig en behandling av personuppgifter. Det ska alltid
finnas en laglig grund for ett sddant utlamnande och de registrerade ska ha fatt information
om att deras uppgifter lamnas ut utanfor Sbff.

Bitradesavtal

Sbff anlitar endast personuppgiftsbitrdden som garanterar lampliga tekniska och
organisatoriska atgarder och pa andra satt kan ge garantier for att kraven i
dataskyddsforordningen uppfylls ocksa nar en annan aktor behandlar personuppgifter for var
rékning. Det ska finnas skriftliga bitrddesavtal med samtliga leverantorer och andra
personuppgiftsbitraden. Dataskyddsansvarig ansvarar tillsammans med respektive
informationségare for att kontrollera att bitradesavtal finns och speglar kraven i artikel 28
GDPR.

Incidentrapportering

Var och en som upptécker eller misstanker en incident som skulle kunna innebdra en
integritetsrisk, ska rapportera detta vidare till dataskyddsanasvariga. En
personuppgiftsincident kan vara allt ifran att nagon har tappat en mobiltelefon till en
hackerattack dar kundinformation och kontokortsinformation blivit stulna. Rutiner kring
hantering av incidenter ansvarar dataskyddsansvarig for hos Sédertérns brandférsvarsforbund.
Mer information finns i separat Informationssakerhetspolicy.

Roller och ansvar

Varje anstélld som hanterar personuppgifter i sitt uppdrag maste sakerstalla att uppgifterna
behandlas i enlighet med denna policy samt foljer kompletterande uppsatta instruktioner.

Var och en som arbetar inom ramen for Sbff:s verksamhet ar skyldig att félja denna policy
samt att samarbeta med ansvariga personer nar det ar relevant.
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Tillsynsmyndighet
Sodertorns brandforsvarsforbund har gjort bedémningen att ansvarig tillsynsmyndighet for
verksamheten ar Datainspektionen.

Enskilda personer som har klagomal géllande Sbff:s hantering av personuppgifter har ratt att

kontakta Datainspektionen.

Kompletterande policyer och instruktioner
Vidare riktlinjer och instruktioner som ror Sbff:s personuppgiftsbehandling finns i foljande

dokument:

e IT-policy

¢ Informationssékerhetspolicy

e Kommunikationspolicy

Dokumentets historia

Uppréttad/
reviderad:

SUN

Uppréttad/
reviderad av:

Kontrollerad av 1:

LU

Kontrollerad av 2:

AE

Godkand av:

Direktionen
2019-02-08 §5

Ersatter:
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