Sodertorns
brandforsvarsforbund

PERSONUPPGIFTSBITRADESAVTAL/Underbitradesavtal

Detta personuppgiftsbitradesavtal och dess bilagor (”Bitradesavtalet”), har
ingatts mellan

(@)) Namn ,org. nr. , med adress
) (’Personuppgiftsansvarig”), och

(2)  Sodertorns Brandforsvarsforbund, org. nr. 222000-0737, med adress
Mogérdsvigen 2, 143 43 Varby (”Personuppgiftsbitradet”).

Personuppgiftsansvarig och personuppgiftsbitradet bendmns var och en
som “Part” och tillsammans som Parterna”.

1. BAKGRUND OCH SYFTE

1.1  Parterna har den 1 juli 2018 ingatt en avtalsrelation — Samarbetsavtal —
gallande tillhandahallande av larmcentraltjanster sasom inbrottslarm,
hisslarm, brandlarm, personlarm och kameradvervakningslarm. Inom
ramen for sitt uppdrag kommer personuppgiftsbitradet att fa tillgang till
och behandla personuppgifter for vilka personuppgiftsansvarig (eller
dennes kund) &r personuppgiftsansvarig.

Detta innebér att personuppgiftsbitradet ar personuppgiftsbitrade at
personuppgiftsansvarig (eller dennes kund) enligt tillamplig
dataskyddslagstiftning (”Dataskyddslagstiftningen”).

1.2 Bitradesavtalet har till syfte att uppfylla dataskyddslagstiftningens krav pa
skriftligt avtal mellan personuppgiftsansvarig och personuppgiftsbitrade.

2. DEFINITIONER

2.1  Termer som anvénds i bitrddesavtalet ska ha samma betydelse som anges
nedan och i dataskyddslagstiftningen, vilket bl.a. innebar att:

(@ Med personuppgifter avses all slags information som direkt eller
indirekt kan hanforas till en fysisk person som ér i livet;

2.2 Med behandling avses varje atgard eller serie av atgarder som vidtas i
fraga om personuppgifter, vare sig det sker pa automatisk vég eller inte,
sasom: insamling, registrering, organisering, lagring, bearbetning eller
andring, atervinning, inhdmtande, anvandning, utlamnande genom
éversandande, spridning eller annat tillhandahallande av uppgifter,
sammanstallning eller samkdrning, blockering, utplaning eller forstéring;

(b) Med personuppgiftsansvarig avses den som ensam eller
tillsammans med andra bestammer andamalen med och medlen for
behandlingen av personuppgifter;
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(@)

(b)

(©)

(d)

(©) Med personuppgiftsbitrade avses den som behandlar
personuppgifter for den personuppgiftsansvarigs rakning;

(d) Med underbitrade avses en underleverantdr som anlitas av
personuppgiftsbitradet. Aven underbitradet behandlar
personuppgifter for personuppgiftsansvarigs rakning i enlighet med
underbitradets uppdrag att tillhandahalla tjanster at
personuppgiftsbitradet;

(e) Med EU Kommissionens standardklausuler avses
standardavtalsklausuler som reglerar éverféring av personuppgifter
till tredje land och som tagits fram av EU Kommissionen i enlighet
med beslut K(2010)593 av den 5 februari 2010 eller motsvarande
villkor som ersétter detta beslut; samt

) Med Dataskyddslagstiftningen avses den nya
dataskyddslagstiftning (GDPR) som galler i Europa fran den 25 maj
2018 om skydd for fysiska personer med avseende pa behandling av
personuppgifter.

ANSVAR OCH INSTRUKTION

Personuppgiftsbitradet atar sig att endast behandla personuppgifter som
denne far tillgang till under avtalet for personuppgiftsansvarigs rakning,
for andamalet att fullgora avtalet och under avtalets I6ptid.
Personuppgiftsbitradet atar sig vidare:

Att behandla personuppgifterna i enlighet med dataskyddslagstiftningen,
avtalet och bitradesavtalet och eventuella ytterligare dokumenterade
instruktioner fran personuppgiftsansvarig. Personuppgiftsbitradet far dock
utan instruktion genomfdra behandling som kréavs enligt unionsratten eller
nationell rétt i en medlemsstat som personuppgiftsbitradet omfattas av,
men ska i ett sadant fall informera personuppgiftsansvarig om sadant krav
innan uppgifterna behandlas, savida personuppgiftshitradet inte ar
forhindrad att ge information med hanvisning till ett viktigt allmanintresse
enligt denna ratt;

Att inte sprida personuppgifter till utomstaende eller pa annat satt utnyttja
personuppgifter i strid med avtalet och bitradesavtalet.
Personuppgiftsbitradet ska sakerstélla att personer med behdrighet att
behandla personuppgifterna har atagit sig att iaktta sekretess eller omfattas
av en lamplig lagstadgad tystnadsplikt;

Att vidta alla lampliga tekniska och organisatoriska atgarder som kravs for
att skydda de personuppgifter som behandlas i enlighet med
dataskyddslagstiftningen (artikel 32 GDPR (31 8§ Personuppgiftslagen
(SFS 1998:204)) och andra atgarder som kravs for att
personuppgiftsbitradet ska uppfylla de sékerhetskrav som foljer av avtalet
eller som anges av personuppgiftsansvarig med anledning av
bitrddesavtalet);

Att informera personuppgiftsansvarig om vilka tekniska och
organisatoriska atgarder som kommer att vidtas for att skydda de
personuppgifter som behandlas for personuppgiftsansvarigs rakning. Se i
detta sammanhang sakerhetsinstruktionerna i Bilaga 1. Om
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(€)

(f)

4.2

5.2

personuppgiftshitradet vidtar forandringar som kan paverka skyddet for
personuppgifter ska personuppgiftsansvarig informeras skriftligt om detta i
god tid innan férandringar genomfors.

Att, med tanke pa behandlingens art, hjalpa personuppgiftsansvarig genom
lampliga tekniska och organisatoriska atgarder, i den man detta ar mojligt,
sa att personuppgiftsansvarig kan fullgora sin skyldighet att svara pa och
tillmotesga en begéaran om utévande av den registrerades rattigheter i
enlighet med kapitel 11l GDPR; samt

Att bista personuppgiftsansvarig med att se till att skyldigheterna enligt
artiklarna 32-36 i GDPR (vidta sakerhetsatgarder, hantera personuppgifts-
incidenter, genomfdra konsekvensbedémningar samt delta i forhands-
samrad med tillsynsmyndighet) fullgors, med beaktande av typen av
behandling och den information som personuppgiftsbitradet har att tillga.

REVISION

Personuppgiftsbitradet ska ge personuppgiftsansvarig tillgang till all
information som kravs for att verifiera att de skyldigheter som anges i
bitradesavtalet efterlevs. Personuppgiftsbitradet ska mojliggora och
medverka vid revisioner, inklusive inspektioner, som genomfors av
personuppgiftsansvarig eller av myndighet eller av en tredje part som
bemyndigats av personuppgiftsansvarig. Om personuppgiftsansvarig
anvander en tredje part ska denne dock inte vara en konkurrent till
personuppgiftshitradet och ska ata sig sekretess vad galler
personuppgiftsbitradets affarsinformation.

Personuppgiftsbitradet ska omedelbart informera och samrada med
personuppgiftsansvarig for det fall en tillsynsmyndighet inleder eller vidtar
nagra atgarder i forhallande till personuppgiftshitradet som beror
behandlingen av personuppgifter enligt avtalet eller bitradesavtalet.

ANLITANDE AV UNDERBITRADEN

Personuppgiftsbitradet ges en allman rétt att anlita underbitraden for
fullgérande av personuppgiftsbitrddets behandlingar av personuppgifter
under bitradesavtalet. De underbitraden som anvands vid tidpunkten for
bitrddesavtalets undertecknande &r angivna i Bilaga 1.
Personuppgiftsbitradet ska dock informera personuppgiftsansvarig om
eventuella planer for att anlita nya underbitraden, eller ersétta
underbitraden, sa att personuppgiftsansvarig ges méjlighet att gora
invandningar mot sadana forandringar.

| de fall personuppgiftsbitradet anlitar ett underbitrade, for behandling av
personuppgifter for personuppgiftsansvarigs rakning, ska personuppgifts-
bitradet och underbitradet inga ett skriftligt personuppgiftshitradesavtal
som alagger underbitradet samma skyldigheter som anges i bitradesavtalet.
For det fall personuppgiftsbitradet, med personuppgiftsansvarigs
godkannande, anlitar ett underbitrade utanfor EU/EES ska laglig grund for
overforingen till tredje land sékras, exempelvis genom att nyss ndmnda
personuppgiftsbitradesavtal utgors av ett sa kallat Data Transfer
Agreement som ska inkludera EU Kommissionens standardklausuler till
skydd for overfoéring av personuppgifter till ett tredje land.
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5.3

7.2

7.3

8.2

Personuppgiftsbitrddet ges harmed mandat och uppdrag att teckna Data
Transfer Agreement for personuppgiftsansvarigs rakning i sadant fall.

Personuppgiftsbitradet ansvarar, i alla avseenden, for underbitraden som
for sig sjélv.

SKADA OCH ERSATTNING

Avtalets reglering av begransning av ansvar ska aven galla for
bitrddesavtalet.

Personuppgiftsbitradets ersattning under avtalet inkluderar ersattning for
att uppfylla de taganden som framgar av bitradesavtalet.

AVTALSTID

Bitradesavtalet galler fran dess undertecknande och sa lange som
personuppgiftsbitradet behandlar personuppgifter for
personuppgiftsansvarigs réakning.

For det fall personuppgiftsbitradet bryter mot sina ataganden under
bitradesavtalet, och inte avhjélper bristen inom trettio (30) dagar efter
patalande, eller inom den tid som 6verenskoms av parterna, har
personuppgiftsansvarig ratt att sdga upp avtalet till omedelbart upphérande
eller till upphérande efter den langre uppsagningstid som personuppgifts-
ansvarig meddelar.

Personuppgiftsbitradet ska utifran personuppgiftsansvarigs instruktion,
radera eller aterlamna, pa ett for personuppgiftsansvarig godtagbart satt,
alla personuppgifter till personuppgiftsansvarig efter det att avtalet
upphart, samt radera befintliga kopior savida inte lagring av
personuppgifterna kravs enligt unionsrétten eller medlemsstaternas
nationella ratt. Personuppgiftsbitradet atar sig att utan dréjsmal aktivt
inh&mta personuppgiftsansvarigs instruktioner.

LAGVAL OCH TVISTLOSNING

Bitradesavtalet styrs av och tolkas i enlighet med svensk lag, med
undantag for lagvalsbestammelser.

Tvist angdende tolkning och tillampning av bitradesavtalet ska avgoras
enligt avtalets bestammelser om tvistlésning.
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Bitradesavtalet har upprattats i tva (2) originalexemplar, av vilka parterna erhallit
ett (1) exemplar vardera.

Ort och datum: Ort och datum:

Sddertdrns Brandforsvarsforbund

[Ange titel och namn] [Ange titel och namn]
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Bilaga

Instruktioner f6r behandling av personuppgifter

1.

6.2

6.3

ANDAMALEN MED BEHANDLINGEN
Tillhandhalla tjansten under avtalet.

KATEGORIER AV BEHANDLING

Personuppgiftsbitradet ska lagra personuppgifter, analysera
personuppgifter och fa tillgang till personuppgifter i samband med tjansten
som ska tillhandahallas enligt avtalet.

KATEGORIER AV REGISTRERADE

Personuppgiftsansvarigs kunder, anstéllda och inhyrda konsulter samt
inhyrda konsulter hos personuppgiftsansvarigs samarbetspartners och
leverantorer.

KATEGORIER AV PERSONUPPGIFTER

Namn, adress, alder, yrke, utbildning, arbetsrelaterad information,
beteendemonster, preferenser, risker, signalement, kontaktuppgifter till
anhoériga, narmaste chef.

Aven personuppgifter som avsléjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse eller medlemskap i
fackforening, uppgifter om halsa eller uppgifter om en fysisk persons
sexualliv eller sexuella 1aggning om det kréavs for hotbilden.

PLATS FOR BEHANDLING
EU/EES.

GALLRING

Enligt dataskyddslagstiftningen ska personuppgifter gallras sa snart
andamalen med behandlingen for vilka de samlades in har fullgjorts,
savida det inte foljer av krav i annan lagstiftning att personuppgifterna
maste sparas under viss tid innan de gallras.

De personuppgifter som personuppgiftsbitrddet behandlar som
personuppgiftsbitrade inom ramen for uppdraget under avtalet ska gallras
av: Personuppgiftshitradet pa uppdrag av den personuppgiftsansvarige.

Gallring ska ske: Manuellt.

Gallring ska ske minst: Dels en gang varje kalenderar for personuppgifter
som inte langre behdvs, dels da avtalet l6per ut.
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6.4

Underbitraden

Sddertorn Brandforsvarsforbund har Kristianstads Larmcentral som
backup-central i enlighet med gallande sékerhetsforeskrifter darfor kan
dessa bli underbitrade om nagot hander med Sodertérns larmcentral.
Parterna har ett Pub-avtal mellan varandra.

Kontakt information: Kristianstads Larmcentral, Organisationsnummer:
212000-0951. Adress: Arenavdgen 1 291 54 Kristianstad.

TEKNISKA OCH ORGANISATORISKA SAKERHETSATGARDER

Uppfylla de sakerhetskrav som fran tid till annan foljer av avtalet;
Genomfora pseudonymisering och kryptering av personuppgifter;

Kunna sékerstalla att tillganglighet och atkomst till personuppgifter
snabbt aterstalls i handelse av tekniska incidenter;

Kunna sékerstélla kontinuerlig sekretess, integritetsskydd och
tillganglighet i de system och tjanster som personuppgiftsbitradet
anvander for att behandla personuppgifter, bl.a. genom att ha ett
implementerat tekniskt system for att logga atkomst till
personuppgifter, kontrollera behdrighet och darmed styra atkomsten till
personuppgifter sa att enbart de som arbetar med personuppgifterna har
tillgang till dem;

Ha en etablerad process och rutin for att regelbundet testa och bedéma
effektiviteten i de tekniska och organisatoriska atgarderna som
vidtagits for att kontinuerligt kunna sékerstélla séakerheten i
behandlingen; samt

Ha en etablerad process och rutin for att skydda uppgifterna mot
atkomst, bl.a. genom tydliga instruktioner for de som arbetar hos
personuppgiftsbitradet vad avser hantering av l6senord, anvéndning av
hardvara, system, etc.
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